
Application Security Engineer (m/w/d)

Wien

ab € 4.200,-

Hacker-Methoden faszinieren dich – aber du setzt sie lieber ein, um Systeme sicherer zu machen?
Dann wartet hier deine nächste Challenge: Gesucht wird ein Application Security Engineer (m/w/d), der mit Leidenschaft
Penetrationstests durchführt, Schwachstellen aufdeckt und moderne Sicherheitsstandards wie OWASP Top 10 oder MITRE ATT&CK in
der Praxis anwendet.
Klingt nach dem perfekten Match? Dann freuen wir uns auf deine Bewerbung!

Time for a new challenge

• Durchführung von Application- und Software-Penetrationstests sowie Analyse von Webanwendungen, APIs und internen Systemen
• Dokumentation und Priorisierung identifizierter Schwachstellen
• Entwicklung und Einsatz von Skripten (z. B. Python, PowerShell, Bash) zur Automatisierung von Sicherheitsprüfungen, Validierung
von Exploits und Testing von Security-Controls
• Mitwirkung bei der Planung und Umsetzung von Threat-Simulationen und Red-Teaming-Übungen
• Unterstützung des Security Operations Centers (SOC) durch Entwicklung eigener Tools und Proof-of-Concepts
• Enge Zusammenarbeit mit internen Entwickler:innen und externen Partnern zur nachhaltigen Absicherung von Anwendungen
• Praktische Umsetzung von Sicherheitsstandards wie OWASP Top 10, MITRE ATT&CK und NIS2

These are the benefits

• Abgeschlossene Ausbildung im IT-Bereich oder gleichwertige praktische Erfahrung
• Einschlägige Praxis im Bereich IT-Security mit Schwerpunkt Pentesting und Ethical Hacking
• Sehr gute Kenntnisse in mindestens einer Skriptsprache (z. B. Python, PowerShell, Bash)
• Routine im Einsatz gängiger Security-Tools wie Burp Suite, Metasploit, Nmap oder OWASP ZAP
• Fundiertes Verständnis von Schwachstellenmanagement, Exploit-Entwicklung und modernen Angriffsvektoren
• Kommunikationsstärke in Deutsch sowie gute Englischkenntnisse
• Teamorientierung, Freude am Wissensaustausch und aktive Mitgestaltung im Arbeitsumfeld



Skills are the key

• Vollzeit auf Basis 37 Stunden
• Umfangreiche betriebliche Gesundheitsförderung sowie attraktive Benefits
• Zwei zusätzliche Urlaubstage nach einem Jahr Betriebszugehörigkeit
• Flexibles Arbeiten ohne Kernzeiten
• Möglichkeit auf Home Office nach der Einarbeitungszeit
• Dynamisches Umfeld mit flachen Hierarchien
• Kontinuierliche Weiterentwicklung durch Weiterbildungsprogramme und Workshops
• Klimaschutzorientierte Benefits: (E-)Fahrräder zum Ausleihen sowie Zuschuss für Öffi-Jahreskarte oder Klimaticket

Wir ermutigen alle Mitglieder unserer Gesellschaft, sich bei IVM zu bewerben, unabhängig von Geschlecht, Geschlechtsidentität,
Lebensalter, Herkunft, Weltanschauung, Religion, Hautfarbe, sexueller Orientierung, Beeinträchtigung sowie anderen gesetzlich
geschützten Merkmalen.

KONTAKT

SVEN STRASSGSCHWANDTNER

E-MAIL
straßgschwandtner@ivm.at

TELEFON
+43 (1) 6988880-30


